Vereinbarung nach § 59 MBG SH iiber
den Einsatz von Softphone auf der Basis von Cisco Jabber

Zwischen der Staatskanzlei des Landes Schleswig-Holstein

einerseits

und

dem dbb Beamtenbund und Tarifunion
- Landesbund Schleswig-Holstein -
und
dem Deutschen Gewerkschaftsbund
- Bezirk Nord -

andererseits

wird nach § 59 des Gesetzes Uber die Mitbestimmung der Personalréte (Mitbestimmungs-
gesetz Schleswig-Holstein — MBG Schl.-H.) vom 11. Dezember 1990 (GVOBI. Schl.-H. S.
577), zuletzt gedndert durch Gesetz vom 23. November 2020 (GVOBI. Schl.-H. S. 871) fol-
gende Vereinbarung getroffen:

Praambel

Die einheitliche IT-Ausstattung der Arbeitsplatze in der Landesverwaltung SH folgt dem
Landessystemkonzept (LSK). Dieses regelt die standardisierte technische Ausgestaltung
der Arbeitsplatze. Fir die Ausstattung der Arbeitspléatze mit einer Blrotelefonie wird aktuell
die FlexPort Kommunikationsplattform der T-Systems genutzt. FlexPort bietet ein an die An-
forderungen der einzelnen Nutzergruppen des Landes angepasstes, zentralisiertes Tele-
foniesystem auf Basis des Herstellers Cisco Systems. Ublicherweise werden Arbeitsplatze
des Landes mit Telefonendgeraten aus dem Portfolio dieses Herstellers ausgeristet.

Fur das Arbeiten in Wohnraumarbeit, fir die Unterstlitzung flexibler Arbeitsformen oder mo-
biles Arbeiten an wechselnden Einsatzorten sind Kommunikationslésungen erforderlich, die
dieses Spektrum abdecken. Mit dem Lésungsmodul Cisco Jabber bietet T-Systems zusatz-
lich einen Softwareclient (Softphone) an, der auf den Arbeitsplatzsystemen des Landes in-
stalliert werden kann und erweiterte Kommunikations-Leistungsmerkmale bietet.

Diese Vereinbarung soll vor allem ein hohes Maf} an Transparenz fir die betroffenen Be-
schaftigten, hohe Datenschutzstandards und deren Nachprifbarkeit gewéahrleisten.




Gegenstand der Vereinbarung

Gegenstand dieser Vereinbarung ist der Einsatz des Softphones auf Basis Cisco Jab-
ber. Hierbei handelt es sich um ein modernes Telefonie-Endgerat. Installiert auf einem
mobilen IT-Arbeitsplatz (Notebook) bildet das Softphone die Basis fir ein flexibles und
in die Zukunft weisendes, mobiles Arbeiten. Es wird allein das Notebook mit dem in-
stallierten Softphone benétigt, um an jedem Ort mit einem Internetanschluss mit der
offiziellen Telefonnummer der Biiro-Nebenstelle sowohl eingehend als auch ausge-
hend telefonieren zu kénnen. Weiterfiihrende Informationen zum Cisco Jabber sind im
Informationsportal der Landesverwaltung SHIP veréffentlicht. Link: https://ship-
z.Irlandsh.de/telefon/flexport_jabber/flexport_jabber.html

Geltungsbereich

Diese Vereinbarung gilt in den Dienststellen (§ 8 MBG Schl.-H.) der unmittelbaren
Landesverwaltung, in denen das Produkt FlexPort ausgerollt ist.

Funktionsumfang des Cisco Jabber Softphone-Clients

Der Cisco Jabber Softphone-Client bietet eine grofle Anzahl von Funktionen, von de-
nen jedoch fur die Landesverwaltung SH nur die nachfolgend aufgelisteten Funktionen
freigeschaltet sind:

« Softphone, um Telefongesprache am PC zu fUhren bzw. entgegen zu nehmen. Dabei
werden am PC angeschlossene Audio Gerate, wie z.B. Headsets genutzt. Wie bei
einem festen Arbeitsplatztelefon (Hardphone) werden die Gesprache verschlisselt
Ubertragen.

« Videotelefonie — mit dieser Funktion kann ein normales Telefongesprach zwischen
zwei Jabber Clients zu einem Videotelefonat erweitert werden.

Computer Telephony Integration (CTI) — CTI bietet die Méglichkeit, Telefone vom PC
aus zu steuern und so u.a. Rufnummern via Klick anzuwéahlen und Telefonate anzu-
nehmen.

o Verzeichnisdienste — tiber eine Suchfunktion kénnen das zentrale Verzeichnis der
FlexPort Kommunikationslésung und die lokalen Outlook-Kontakte nach Telefonnum-
mern durchsucht werden.

 Kontaktliste — Mdglichkeit zur Erstellung einer persénlichen Kontaktliste fur einen
schnellen Zugriff auf Telefonnummern.

« Einbindung von Web-Applikationen — externe Web-Applikationen kénnen komfortabel
vom Jabber aus gestartet werden.

» Kalenderintegration — tiber diese Funktion kénnen die im Kalender hinterlegten Ter-
mine auf die Presenceanzeige der Nutzerin oder des Nutzers wirken; somit zeigt
diese nicht nur den Besetztzustand des Telefons, sondern auch Nichtverfligbarkeiten
durch andere Ereignisse an.

« Chat — der integrierte Kurznachrichtendienst bietet einen schnellen optionalen Kom-
munikationskanal mit anderen Jabber-Nutzerinnen oder -Nutzern, wenn z.B. das Te-
lefon bei einer Ansprechperson besetzt sein sollte.



» Presence — die optionale Presenceanzeige bietet - wenn aktiviert - die Moglichkeit
Verfluigbarkeitsanzeigen darzustellen. Anhand z.B. einer farblichen Codierung ist fur
andere sofort erkennbar, ob ein Kontakt frei oder besetzt bzw. nicht verfugbar ist. Die
Presenceanzeige wird aktiviert, indem durch die Mitarbeiterin / den Mitarbeiter ein
Kontakt aus dem Telefonbuch in die persénliche Kontaktliste tbernommen wird. Die
hinzugefligte Mitarbeiterin / der Mitarbeiter erhalt eine Anfrage, ob ihr oder sein
Presencestatus fur die anfragende Benutzerin / den Benutzer angezeigt werden soll.
Hier ergibt sich die Mdglichkeit, die Anzeige der Presence zu unterbinden. Grund-
satzlich besteht die Moglichkeit, (iber das Jabber-Menii, Anfragen zur Presencean-
zeige generell zu blockieren oder auch freizugeben. In der Standard Konfiguration ist
die Presenceanzeige blockiert. Die Mitarbeiterin / der Mitarbeiter entscheidet somit
aktiv selbst, ob der Presencestatus sichtbar ist.

« Dateilibertragung — mit dieser Funktion kdnnen innerhalb einer bestehenden Chat-
Konversation Dateien Ubertragen werden.

« Bildschirm teilen — mit dieser Funktion kénnen innerhalb eines bestehenden Telefo-
nats zwischen zwei Jabber-Clients Bildschirminhalte dargestellt werden.

« Anrufe weiterleiten — mit dieser Funktion kénnen eingehende Telefonanrufe auf eine
andere Rufnummer weitergeleitet werden, z.B. auf ein dienstliches Mobiltelefon. Die
Anrufweiterleitung ist auch bei ausgeschaltetem PC weiter wirksam.

« Sammelanschluss - Uber das Softphone kann das An- und Abmelden am Sammelan-
schluss erfolgen.

« Anrufiibernahme (Pickup-Gruppe) - je nach Konfigurationen des Jabbers wird bei ei-
nem eingehenden Anruf das Jabber-Fenster zur Anrufibernahme auf dem Bild-
schirm angezeigt. Uber die Schaltflache ,Ubernehmen” kann die Nutzerin oder der
Nutzer das Gesprach annehmen.

» Chef/Sek Schaltung - Uber die Option ,ANDTEK Web-Client* kann die Nutzerin oder
der Nutzer die Chef/Sek Funktionen Uiber den Jabber Client nutzen.

Nur bei eingeschaltetem Notebook werden im Cisco Jabber entgangene Anrufe ange-
zeigt. Eine Systemerweiterung zur Anzeige von entgangenen Anrufen bei ausgeschal-
tetem Notebook ist zwar existent, die Einfihrung in der Landesverwaltung wurde aber
aufgrund einer Stellungnahme des Unabhéngigen Landeszentrums fur Datenschutz
Schleswig-Holstein (ULD) im Ergebnis einer datenschutzrechtlichen Prufung verwor-
fen (vgl. Tatigkeitsbericht ULD 2022, Kap. 6.1.3).

Jabber- Client Voreinstellungen in der Landesverwaltung

In der bei der Installation auf den Arbeitsplatzrechnern in der Landesverwaltung enthal-
tenen Grundkonfiguration des Cisco Jabber sind die Leistungsmerkmale soweit méglich
deaktiviert. Das bedeutet, die Nutzerinnen und Nutzer entscheiden im Rahmen des
vorab definierten Spektrums durch Anderungen an der Grundkonfiguration selbst, wel-
che Leistungsmerkmale sie verwenden méchten oder nicht.




Voreinstel-
Option Beschreibung oreinstel
lung
Allgemein Cisco Jabber starten, wenn der Computer ge- deaktiviert
startet wird.
Schriftart Cisco Stan-
dard
Chats Gruppenchats - Automatische Teilnahme an aktiviert
Gruppen-Chats, deaktivieren
Audio Audioeinstellungen Nutzer/in und
(Lautsprecher, Mikrofon, Téne) HW abhangig
Video Videoeinstellungen der Kamera Nutzer/in und
HW abhéngig
Anrufe Anrufe nicht mit Video starten aktiviert
Status Als ,Abwesend"* anzeigen, wenn ich Minuten deaktiviert
lang inaktiv war.
Meinen Status als ,Abwesend” anzeigen, deaktiviert
wenn ich den Computer sperre.
Mich wahrend einer Konferenz mit ,in einer aktiviert
Besprechung® anzeigen.
Signalténe und Signalton bei: Empfang jeder Chatnachricht aktiviert
Warnungen
Privatsphéare In meiner Doméne Alle sperren
Aullerhalb meiner Doméane Alle sperren
Integration Kalenderintegration deaktiviert
Standort Standortbezeichnung deaktiviert

Rechtliche Grundlage und Datenschutz

Die RechtmaRigkeit der Verarbeitung der personenbezogenen Daten begriindet sich
aus den rechtlichen Verpflichtungen zum Beschéftigtendatenschutz in Schleswig-Hol-
stein gem. Art. 6 Abs. 1 lit. ¢) i.V.m. Art. 88 DSGVO i.V.m. § 15 LDSG-SH und § 85 LBG-
SH." Im Anhang ,Personenbezogene Daten” des Vertrags TDN Land 1 wird beschrie-
ben, welche konkreten Daten bei der Nutzung der Telefonie zu welchem Zweck erfasst
und verarbeitet werden und wann diese wieder geléscht werden. Nachfolgend sind In-
formationen zu erhobenen Daten im Zusammenhang mit dem Cisco Jabber aufgelistet:

e Call Flow Control - die Call Flow Control speichert die verbindungsrelevanten Daten
zur Erbringung der vertraglich geschuldeten Vermittlungsleistungen zwischen den
Endgeraten. Hierbei handelt es sich um eine temporare Speicherung im flichtigen




Systemspeicher im zentralen Telekom-RZ. Die Ldschung erfolgt unmittelbar nach
Gesprachsende (bzw. Abbruch des Verbindungsaufbaus).

e Gebilhrendatensédtze - GebUhrendatensatze (sog. "Call Details Records") werden
nicht erfasst.

e Anruferliste - alle Anrufe der Nutzerin bzw. des Nutzers (kommend, gehend, in Ab-
wesenheit) werden in einer sog. "Anruferliste” im Cisco Jabber zur Verfigung gestellt.
Die Speicherung erfolgt auf dem PC der Mitarbeiterin bzw. des Mitarbeiters (max.
100 Eintrage). Sollite die Liste voll sein, wird der neuste Eintrag den letzten tUber-
schreiben. Die Nutzerin bzw. der Nutzer kann die Liste jederzeit manuell I6schen.

e Personliche Kontakte — die Nutzerin bzw. der Nutzer kann ein Verzeichnis mit per-
s6nlichen Kontakten anlegen. Die Speicherung der Daten erfolgt nutzerabhéngig auf
dem Server im Telekom RZ. Die Pflege (und ggf. Léschung) von Eintrédgen obliegt
den jeweiligen Nutzerinnen und Nutzern.

e \oicemail-Sprachnachrichten - werden in geschitzten (verschliisselten) Speicherbe-
reichen des zentralen Voicemail Systems gespeichert. Sofern diese nicht vorher von
der Nutzerin bzw. vom Nutzer geléscht werden, werden jeweils nach 60 Tagen die
altesten Eintrage geléscht und nach weiteren 15 Tagen endgultig vom Server ge-
|6scht.

e [nstant Messaging - Instant Messaging, bzw. die Chat-Verlaufe werden ausschlief3-
lich lokal auf dem Arbeitsplatzrechner gespeichert. Dabei werden sie verschlisselt
abgelegt. Die Nutzerin bzw. der Nutzer hat jederzeit die Mdglichkeit, Chat-Verlaufe
manuell zu I6schen.

e Presence Informationen — Die Speicherung der Presence Informationen erfolgt im
flichtigen Speicher des IMP (Instant Messaging & Presence Server). Hinweis: Die
Nutzerin bzw. der Nutzer selbst entscheidet, ob und wer ihren oder seinen jeweiligen
Presence-Status einsehen kann.

Leistungs- oder Verhaltenskontrolle

Eine Aufzeichnung von Daten, welche zur Leistungs- oder Verhaltenskontrolle geeig-
net waren erfolgt nicht. Vielmehr ermdglicht das Softphone der Mitarbeiterin / dem Mit-
arbeiter die Arbeit an einem flexiblen Ort mit Internetanschluss, ohne dass dies fr
Dritte sofort sichtbar ist. Im Gegensatz zum Hardphone kénnen Dritte zurlickliegende
Telefonverbindungen oder Anruflisten beim Softphone nicht unbefugt einsehen, da
diese am PC nur Uber den Passwort-geschitzten Zugang der Nutzerin oder des Nut-
zers verflgbar werden.

Nachfolgelosung Neue Telefonie in der Landesverwaltung

Da die maximale Laufzeit des TDN1-Rahmenvertrags erreicht ist, war eine Neuvergabe
der Telefonie-Leistung erforderlich. Das Land hat entschieden, im Rahmen des Pro-
gramms zur Entwicklung eines digital souveranen Arbeitsplatzes Dataport mit der Er-
bringung der zuklinftigen Telefonie-Leistungen auf der Basis von Open Source Kompo-
nenten zu beauftragen. Im Rahmen dieses Auftrags werden auch die Leistungsmerk-
male Hardphone und Softphone von Dataport neu ausgeschrieben. Das Land gibt hier-
mit eine Verhandlungszusage flir eine Vereinbarung nach § 59 MBG SH zur Softphone-
Nachfolgelosung im Rahmen der Neuen Telefonie Lésung auf Open Source Basis.




8. Schlussbestimmungen
Diese Vereinbarung tritt am 01.08.2023 in Kraft.

Diese Vereinbarung kann mit einer Frist von sechs Monaten erstmalig zum 01.08.2024
von beiden Seiten gekiindigt werden.

Kiel, /4. 0% 2023
Staatskanzlei des Landes Schleswig-Holstein

Minister und Chef der Staatskanzlei

A St

Dirk Schrodter

Kiel,
dbb Beamtenbund und Tarifunion

- Landesbund Schleswig-Holstein -

L i,

Anre-Gember Koo, e llk Am P

Kiel,
Deutschen Gewerkschaftsbund

- Bezirk Nord -

Qaf e Sbaile.

Olaf Schwede




